BITHOSTEL Tl - GESTAO & SEGURANGCA DE DADOS

Apostila de Treinamento: Duplicati

Aprenda a Usar o Sistema de Backup com Confianga — Guia Completo do Usuario

& Documento de Propriedade Exclusiva da Bithostel Tl

1. Visao Geral e Conceitos Fundamentais

O Duplicati € uma solucéo avancada de backup open-source, desenvolvida para realizar copias de seguranca
criptografadas, compactadas e incrementais em armazenamentos locais e na nuvem.

Beneficios Principais:

« Criptografia Forte (AES-256): Os dados sdo codificados no computador antes do envio. Nem mesmo o
provedor de nuvem consegue acessar o contedo sem a senha mestra.

« Backup Incremental e Deduplicacédo: Transfere e armazena apenas as modificaces feitas nos
arquivos, otimizando o consumo de banda e espaco.

« Automacao Inteligente: Operacédo em segundo plano com agendamentos configuraveis.

« Suporte Multiplataforma: Compativel com sistemas Windows, macOS e Linux.

2. Acesso e Interface do Usuario

O Duplicati € executado como um servico do sistema e seu gerenciamento é realizado via navegador web.

Endereco de Acesso Local: http://localhost:8200

MENU LATERAL PAINEL DE STATUS

Add backup Status: 0Ocioso (Proximo backup agendado)

Restore
Settings Backup Documentos de Trabalho
Pause Ultima execuG&do: Sucesso
Tamanho: 14.2 GB / 35 Versobes
[ Run now ] [ Restore ] [ Commandline ]
__________________________________________________________ -

Médulos da Interface:
* Show | Status (Inicio): Exibe 0 progresso em tempo real e a lista de tarefas configuradas.
« Add backup (Adicionar backup): Assistente para criacéo e configuragdo de novas rotinas.
* Restore (Restaurar): Médulo dedicado a busca e recuperacao de arquivos.

« Settings (Configuracdes Globais): Ajuste de senha de acesso da interface, limite de banda e idioma.
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I 3. Passo a Passo: Criando Seu Primeiro Backup

Para iniciar uma nova rotina, acesse o menu lateral Add backup e selecione Configure a new backup.

Etapa 1: Informacdes Gerais (General)

Campo Descricao Recomendacéao Bithostel TI

Nome de identificac@o do . . .
Name backup Use nomes padronizados (ex: Backup_Documentos_Financeiro).

Descri¢éo opcional da

Description Informe o setor ou responsavel (ex: Rotina didria da diretoria).

rotina.
Encryption Método de criptografia. Manter AES-256 module (Padrdo de Seguranca).

Senha mestra para Atencdo: Crie uma senha forte e armazene em local seguro. Sem ela, os
Passphrase R - o

codificacdo dos dados. dados seréo irrecuperaveis.

Etapa 2: Destino do Backup (Destination)

Escolha o tipo de armazenamento (Storage Type), informe o caminho de destino e preencha as credenciais.
Sempre execute o Test connection antes de avancar.

Etapa 3: Dados de Origem (Source Data)

Navegue pela arvore de diretorios e marque as pastas desejadas. Evite marcar pastas do sistema operacional
(como C:\Windows ou C:\Program Files).

Filtros Recomendados (Filters):
Cliqgue em Add filter > Exclude expression para ignorar temporarios e arquivos desnecessarios:

** tmp e ~$*.docx (arquivos temporarios)

* Thumbs .db e $Recycle.Bin (cache de sistema e lixeira)

Etapa 4: Agendamento (Schedule)
» Marque Automatically run backups.
« Configure a frequéncia (Diéria para documentos corporativos; Semanal para midias).

 Nota: Se o computador estiver desligado no horario programado, a tarefa seré executada automaticamente ao
religa-lo.
Etapa 5: Opc¢cdes Avancadas e Retencdo (Options)

* Volume size (Tamanho do Bloco): Manter em 50 MB (ideal para estabilidade em transmissdes).

* Retention (Retencéo): Selecionar Smart backup retention (guarda 1 versdo/dia por 7 dias, 1 versdo/semana
por 4 semanas e 1 versdo/més por 12 meses).
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4. Configuracao dos Principais Destinos de Armazenamento

Destino Storage Type Requisitos de Configuracao

Local folder ox Indicar o caminho da unidade local (ex: D:
Pasta Local /| HD Externo . . .

drive \Backups_Duplicati).
Rede Local (NAS / Local folder or Caminho UNC (ex: \192.168.1.100\Backup) e
Samba) drive credenciais de rede.
Google Drive Google Drive Autenticagdo via botdo AuthlD com login na conta Google.
Microsoft OneDrive / Microsoft OneDrive Geracgao do AuthlID autorizando a conta corporativa
Office 365 v2 Microsoft.

. Amazon S3 ou S3 Bucket Name, Regido, AWS Access Key ID e AWS Secret

Amazon S3 /| Wasabi | B2 .

Compatible Access Key.

5. Como Restaurar Arquivos (Recuperacao de Dados)

1. Menu "Restore" > 2. Selecionar Rotina > 3. Escolher Ponto no Tempo >

4. Marcar Arquivos - 5. Definir Destino

. Acesse 0 menu Restore no painel lateral.
. Escolha o backup correspondente e clique em Next.

1

2

3. Em Restore from, escolha a data/hora do ponto de restauracao desejado.

4. Navegue na arvore de arquivos ou utilize a barra de pesquisa para marcar os itens.
5

. Defina as opc¢des de restauracao:

> Where to restore: Original location (local original) ou Pick location (pasta alternativa para
auditoria).

> How to handle existing files: Recomendado usar Save different versions with timestamp para
evitar sobrescrever dados recentes sem intencao.

6. Cliqgue em Restore e aguarde o término.

6. Monitoramento, Logs e Testes de Integridade

« Status Visual: Barra superior & verde (Normal/Concluido), .Azul (Sincronizando) ou Vermelho (Erro na
rotina).

 Andlise de Logs: Cligue no backup > Show log > General para analisar mensagens de alerta (Warnings) ou
impeditivos (Errors).

« Teste de Integridade: Acesse Verify files no menu do backup para baixar amostras e checar se os blocos
criptografados estéo intactos na nuvem.

Bithostel TI| — Manual de Treinamento de Tl Pagina3de 5



7. Boas Praticas e Regras de Seguranca Bithostel TI

1. Regra de Ouro do Backup (3-2-1):
* 3 Cépias dos dados (1 Copia de trabalho + 2 Copias de seguranca).
* 2 Midias de armazenamento distintas (ex: Servidor + Nuvem).

¢ 1 Cépia fora do ambiente fisico (Nuvem / Offsite).

2. Custodia de Senhas:

A Bithostel Tl enfatiza: a Passphrase é o Unico meio de descriptografar os dados. Salve a chave mestre em
um gerenciador de senhas corporativo (ex: Bitwarden / Keepass) e guarde uma copia fisica em cofre.

3. Exportacao do Arquivo de Configuracao

Clique em seu backup > Export... > To file para gerar o arquivo de perfil . json. Guarde-o em local seguro para
agilizar a recuperagao de desastres caso a maquina precise ser formatada.

| 8. Solucado de Problemas Comuns (Troubleshooting)

Problema Causa Provavel Procedimento de Correcao
] Token OAuth de nuvem expirado ou Edite o backup > Destino > Clique em AuthID para
AuthlD Expired .
revogado. reautenticar.
File is locked by Arquivo em uso exclusivo por outro Nas opg¢Oes avancadas do backup, adicione - -
another process software (ex: Outlook/Excel). snapshot-policy = On (Ativa o VSS no Windows).
Desligamento abrupto durante Acesse o0 backup > Database > Clique em Rebuild
Database Corrupted N o )
gravagao de indice local. para reconstruir o banco.

9. Checklist Pratico de Treinamento e Homologacao

Utilize esta lista para validacao pratica das competéncias adquiridas no treinamento:

Acessar a interface do Duplicati no navegador (localhost:8200).

Defina a senha de seguranca para protecéo da interface web.

Criar uma nova rotina nomeada conforme o padrao da Bithostel TI.

Configurar e guardar com seguranca a Passphrase de criptografia.

Validar a conexdo com o repositério de destino através do botédo Test connection.
Aplicar os filtros de excluséo de arquivos temporarios e indesejados.

Configurar o agendamento automatico e a retencao inteligente (Smart retention).

OO 000000

Executar um backup manual de teste através do comando Run now.
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[ Simular a exclusdo de um arquivo e realizar a sua restauracdo completa.

[J Consultar o relatério de logs e realizar a exportagdo do arquivo de perfil . json.

Apostila produzida pela equipe de Suporte e Engenharia da Bithostel TI.
Todos os direitos reservados. Para suporte técnico e dividas, contate a equipe de TI.
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